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2017: 37% 

(1) 

2017: 30% 

(3) 

2017: 24% 

(4) 
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Какие вызовы нас ожидает в 2019? 

КИБЕР- 

ИНЦИДЕНТЫ 

GDPR 

(правила обработки 

перс. данных) 

 

 

 



Количество зафиксированных нарушений 

в отношении личных данных в 2018 году 

https://www.itgovernance.co.uk/blog/author/lmorgan/ 
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Данные (сотрудники, финансовые, 

банковские, счета) могут быть легко 

монетизированы! 



Требования по безопасности к сервис-

провайдеру Облачных Сервисов 
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Статистика DDoS атак 



• Эффективно используются мощности серверов (<80%) 

• Повышается уровень SLA (простой уменьшается с дней до 

часов)  

• Уменьшаются расходы на поддержание инфраструктуры 

(~30%) 

• Более быстрое внедрение новых услуг 

1 Виртуализация ИТ-инфраструктуры 



1 

2 Развертывание инфраструктуры в 

центре обработки данных Виртуализация  

ИТ-инфраструктуры 

• Уровень SLA >99- 99.9999% 

• Доступны мощные, резервированные каналы 

передачи данных (Internet, Layer2) 

• Физическая безопасность 

• Доступны услуги экспертов ЦОД 



Частное облако как услуга 

1 

2 

Виртуализация  

ИТ-инфраструктуры 

3 

Развертывание инфраструктуры 

  в центре обработки данных 

• Отсутствие первоначальных капиталовложений 

(CAPEX) 

• Нет необходимости поддерживать «железо» 

• Уменьшается зависимость от конкретного «вендора» 

• Доступны услуги экспертов ЦОД (OS,DB, APP) 

• Быстрая доступность ресурсов (склад) 

 

 



Публичное облако как услуга  
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Виртуализация  

ИТ-инфраструктуры 

Развертывание инфраструктуры 

  в центре обработки данных 

Частное облако как услуга 

• Гибкое использование ресурсов (по запросу) 

• Без долгосрочных договорных обязательств 

• Самообслуживание в системе 

• Аренда лицензий ПО 

• Доступны услуги экспертов ЦОД (OS,DB, APP) 
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Публичное облако как услуга  

Виртуализация  

ИТ-инфраструктуры 

Развертывание инфраструктуры 

  в центре обработки данных 

Частное облако как услуга 

Гибридное облако как услуга  

• Совмещенные преимущества обоих 

решений 

• Возможны различные способы 

применения решений – HA, DRS , LB, 

Test&Dev 

• Доступны услуги экспертов ЦОД (OS,DB, 

APP) 

• Решения по передаче данных (Internet, L2, 

L3) 

 

 



Бизнес-данные 
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Публичное облако как услуга  

Виртуализация  

ИТ-инфраструктуры 

Развертывание инфраструктуры 

  в центре обработки данных 

Частное облако как услуга 

Гибридное облако как услуга  

• Фокус на развитие бизнес-

приложений 

• Ответственность за развитие и 

непрерывность бизнеса 

• Управление IT-безопасностью 

• Внедрение автоматизации 



Решения по управлении  

уязвимостями ИТ-систем 

 

 

Nexpose Appspider Metasploit 

Сканер 

 уязвимостей 
Проверка безопасности 

 веб-приложений 
Тестирование  

на проникновение 



Решение №.1 (площадка аварийного 
восстановления (DRS))  

Ethernet L2 

Internet 

Частное 

 облако  

100 VM’s 

LATTELECOM CLOUD 

Публичное 

 облако  

30 Critical VM’s 



  Решение №.2 (интернет торговая площадка)  

Ethernet L2 

Internet 

Частное 

 облако  
Публичное 

 облако  

WEB Front-end Back-end 

LATTELECOM CLOUD 



  

Internet 

VPN 

Физические сервера 

WEB, Office (CRM, mail, 

 file server etc.) 

Infrastructure 

backup 

LATTELECOM CLOUD 

Решение №.3 (резервное копирование 
инфраструктуры в облаке в ЦОД)  

Публичное 

 облако  
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2018 Q1 

Опыт развития безопасности 

инфраструктуры 

Шифрование 

диска 
Скрининг 

данных  

2018 Q2 

Классификация 

документов 

Защита 

СУБД 
Введение 

802.1x 

GDPR 



Рассматривает ли Ваша компания внедрение Регулы 

GDPR (European General Data Protection Regulation)? 

Источник – Global CIO, 10.2018 

20% 

75% 

5% 

Да 

Нет 

Другое 



Где находится 

ИТ-безопасности 

в эпоху 

цифровой 

трансформации? 


